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บทนํา 
 

ในปจจุบันการนําเทคโนโลยีคอมพิวเตอรมาใชในการดําเนินกิจกรรมในชีวิตประจําวัน ทั้ง
ในการทํางาน การเรียน การพักผอน ตลอดจนการติดตอส่ือสาร เปนไปอยางแพรหลายไปทั่วทุกผืน
ดินของโลกไปจนถึงอวกาศ แตอยางไรก็ตามในปจจุบันมีภัยมืดที่คุกคามโลกไซเบอรซ่ึงมีความนา
กลัวเปนอันดับตนๆ ก็คงหนีไมพน “ไวรัสคอมพิวเตอร” ผูใชงานคอมพิวเตอรทั่วไปตางหวาดวิตก
และเกรงวาเครื่องคอมพิวเตอรที่ใชงานอยูนั้นจะติดไวรัสคอมพิวเตอรจอมวายราย แลวพอจะมีวิธี
ใดบางไหมที่จะชวยใหรอดพนจากไวรัสคอมพิวเตอรนี้ คูมือนี้จะกลาวถึงเรื่องตาง ๆ ที่เกี่ยวของกับ
ไวรัสคอมพิวเตอร วิธีการตางๆ ที่จะใชปองกันตัวเองใหปลอดภัยจากไวรัสคอมพิวเตอร เร่ิมตนดวย
การจัดการภายในเครื่องเชน การติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร ตลอดจนการใชงาน
โปรแกรมที่มีการเชื่อมตอไปยังอินเทอรเน็ต เชนโปรแกรมเว็บเบราเซอร โปรแกรมที่ใชอานอี-เมล 
เปนตน  
 
ความหมายของไวรัสคอมพิวเตอร 
 

ไวรัสคอมพิวเตอร คือ โปรแกรมที่มีลักษณะการทํางานเหมือนกับโปรแกรมทั่ว ๆ ไปแตจะ
แตกตางกันตรงที่โปรแกรมอื่นๆนั้นจะกอใหเกิดประโยชนตอมนุษย สวนไวรัสคอมพิวเตอรจะมี
วัตถุประสงคเพื่อทําลายขอมูลและโปรแกรมอื่น ๆ เปนโปรแกรมคอมพิวเตอรที่ถูกสรางขึ้นมาจาก
ภาษาระดับลางโดยมีการออกแบบมาทางลบคือ ใหมีคุณสมบัตินําตัวเองไปติดปะปนกับ โปรแกรม
อ่ืนที่อยูในระบบ ไดรับการเขียนขึ้นมาเพื่อใหจัดการกับตัวมันเอง โดยมีลักษณะเลียนแบบสิ่งมีชีวิต 
คือ เจริญเติบโตเองได ขยายและแพรกระจายเองได สามารถอยูรอดได มีความสามารถในการสําเนา
ตัวเองเขาไปติดอยูในระบบคอมพิวเตอรไดและถามีโอกาสก็สามารถแทรกเขาไประบาดในระบบ
คอมพิวเตอรอ่ืน ๆ เขียนขึ้นมาเพื่อขัดขวางการทํางานของคอมพิวเตอร เชน ขัดขวางการเขาถึง
ขอมูลในหนวยความจํา ขัดขวางการอานแฟมขอมูลจากฮารดดิสก ขัดขวางการใชงานอุปกรณตอ
พวง เชน พรินเตอร สแกนเนอร ทําใหเสมือนวาใชงานกับคอมพิวเตอรไมได จนกระทั่งทําลาย
แฟมขอมูล หรือทําใหคอมพิวเตอรทํางานผิดปกติไปจากเดิม 

ไวรัสคอมพิวเตอรเขาไปอยูในระบบคอมพิวเตอรได โดยผานทางแผนฟลอปปดิสก 
เครือขายคอมพิวเตอร ซ่ึงอาจเกิดจากการนําเอาดิสกที่ติดไวรัสคอมพิวเตอรจากเครื่องหนึ่งไปใชอีก



เครื่องหนึ่ง หรืออาจผานระบบเครือขายหรือระบบสื่อสารขอมูลไวรัสคอมพิวเตอรก็อาจแพรระบาด
ไดเชนกัน การที่คอมพิวเตอรใดติดไวรัสคอมพิวเตอร หมายถึงวาไวรัสคอมพิวเตอรไดเขาไปผังตัว
อยูในหนวยความจํา คอมพิวเตอร เรียบรอยแลว เนื่องจากไวรัสคอมพิวเตอรก็เปนแคโปรแกรม ๆ 
หนึ่ง การที่ไวรัสคอมพิวเตอรจะเขาไปอยู ในหนวยความจําไดนั้นจะตองมีการถูกเรียกใหทํางานได
นั้นยังขึ้นอยูกับประเภทของไวรัสคอมพิวเตอร แตละตัวปกติผูใชมักจะไมรูตัววาไดทําการปลุก
คอมพิวเตอรไวรัสคอมพิวเตอรขึ้นมาทํางานแลว  

 
จุดประสงคของการทํางานของไวรัสแตละตัวข้ึนอยูกับตัวผูเขียนโปรแกรมไวรัสนั้น เชน 

อาจสรางไวรัสใหไปทําลายโปรแกรมหรือขอมูลอ่ืน ๆ ที่อยูในเครื่องคอมพิวเตอร หรือ แสดง
ขอความวิ่งไปมาบน หนาจอ รบกวนการทํางานของคอมพิวเตอร หรือทําลายแฟมขอมูลและ
โปรแกรมตางๆ ในระบบคอมพิวเตอร และหลบซอนตัวเพื่อติดตอไปยังแผนดิสกหรือฮารดดิสก
อ่ืนๆ ไดเมื่อถึงเวลาที่เหมาะสม การที่ไวรัสคอมพิวเตอร ทํางานไดดวยเงื่อนไขลักษณะใดลักษณะ
หนึ่งหลายลักษณะ จึงทําใหผูใชไมรูวาเครื่องคอมพิวเตอรของตนติดไวรัสคอมพิวเตอรหรือไม พอ
เปดเครื่องใชก็อาจพบวาระบบคอมพิวเตอรของตนถูกไวรัสคอมพิวเตอรทําลายเสียแลว ไวรัส
คอมพิวเตอรบางตัวไมเพียงทําลาย ลบ ลาง ยายขอมูลของเรา โดยไมไดรับอนุญาตเทานั้น แตยัง
สามารถทําลายโปรแกรมอื่น ๆไดอีกดวยโดยสังเกตไดจากการที่หนาจอแสดงผลแปลก ๆ ไวรัส
คอมพิวเตอรจะทํางานเฉพาะในหนวยความจําของระบบเทานั้น และจะอยูจนกวาจะมีการปดเครื่อง 
เมื่อเปดเครื่องไวรัสคอมพิวเตอรก็จะถูกกําจัดออกจากหนวยความจําดวยเชนกัน แตนั่นไมได
หมายความวาไดกําจัดไวรัสคอมพิวเตอรออกจากระบบ เมื่อมีการใชคอมพิวเตอรในครั้งตอไปไวรสั
คอมพิวเตอรก็จะทํางานดวย และมันจะทําการแพรกระจายไปยังโปรแกรมอื่นๆ ดวยกอใหเกิดความ
เสียหายตอขอมูลที่อยุในดิสกหรือฮารดดิสก หรือเกิดการทํางานที่ผิดเพี้ยนไป หรือการทํางานที่ไม
พึงประสงค เชน การลบไฟลที่อยูในฮารดดิสก หรืออาจฟอรแมตฮารดดิสก เปน 
 
กลุมของไวรัสคอมพิวเตอร 
 
 ในปจจุบันไวรัสคอมพิวเตอรมีอยูหลายกลุมดวยกัน โดยพิจารณาจากการทํางานหรือ
ลักษณะการทํางาน โดยสามารถจัดเปนกลุมไดดังนี้ 

1. Macro Virus เปนไวรัสคอมพิวเตอรที่เกิดขึ้นใหมโดยถูกสรางจากภาษาไมโครซอฟต
เวิรด (Word Basic) ซ่ึงจะทํางานและแพรกระจายไปถึงไฟลขอมูลประเภทเอกสาร โดยเฉพาะ
โปรแกรม Microsoft Word ซ่ึงตัวไวรัสคอมพิวเตอรจะฝงตัวและเขาไปทําลายแฟมนามสกุล .dot 
และ .doc ไวรัสคอมพิวเตอรจะเขาไปทําลายไฟลระบบของไมโครซอฟตเวิรดทําใหเวลาพิมพ
รายงาน เครื่องจะเกิดอาการแฮงกบางหรือเปดไฟลไมไดบาง หรือเปดไฟลเอกสารไดแตเปนภาษาฮิ



ปบรูปมา ไวรัสคอมพิวเตอรมาโครเวิรดเปนไวรัสคอมพิวเตอรที่อันตรายพอสมควร ไดแก ไวรัส
คอมพิวเตอรช่ือ Word_cab และไวรัสคอมพิวเตอรช่ือ Wont_Johnny ไวรัสประเภททําลายเฉพาะ
ไฟล ไวรัสคอมพิวเตอรประเภทนี้เกาะติดไฟลโปรแกรมไปเรื่อย ๆ และเมื่อพบไฟลที่ตองการก็จะ
เร่ิมทํางานไมวาจะเปนการแกไข การทําลาย การเคลื่อนยาย เปนไวรัสคอมพิวเตอรที่รายแรงตอ
เศรษฐกิจมากกวาไวรัสคอมพิวเตอรประเภทอื่น ๆ กวาจะพิสูจนไดวาติดไวรัสคอมพิวเตอรแลว 
ขอมูลที่สําคัญของผูใชก็อาจหายไปหมดแลว 

2. Command Virus เปนไวรัสคอมพิวเตอรทั่ว ๆ ไป ที่ไมไดหวังผลในการทําลายระบบ
หรือแฟมขอมูลเปนการทําใหเกิดความกลัว และสรางความรําคาญใหกับผูใชเครื่องคอมพิวเตอร
ไวรัสคอมพิวเตอรประเภทนี้งายตอการตรวจสอบและการกําจัด ไวรัสคอมพิวเตอรที่เกาะตามไฟล 
สวนมากจะเกาะติดไฟลที่มีสกุล .COM และ .EXE คือเมื่อมีการใชงานโปรแกรม .COM .EXE 
ไวรัสคอมพิวเตอรประเภทนี้จะแยกตัวไปซอนอยูในหนวยความจํา แลวหาทางเกาะติดไฟลที่มี
นามสกุลดังกลาว ที่เก็บไวในแผนดิสก 

3. Program Virus ไวรัสคอมพิวเตอรประเภทนี้เปนไวรัสคอมพิวเตอรประเภทที่สามารถ
แพรกระจายไดเมื่อมีการเรียกใชโปรแกรมที่มีไวรัสคอมพิวเตอรทํางานอยู และสามารถกระจาย
ไปสูโปรแกรมอื่นอยางรวดเร็ว Program Viruses หรือ File Intector Viruses เปนไวรัสคอมพิวเตอร
อีกประเภทหนึ่งที่จะติดอยูกับโปรแกรม ซ่ึงปกติก็คือ ไฟลที่มีนามสกุลเปน COM หรือ EXE และ
บางไวรัสคอมพิวเตอรสามารถเขา ไปติดอยูในโปรแกรมที่มีนามสกุลเปน sys และโปรแกรม
ประเภท Overlay Programsไดดวย โปรแกรมโอเวอรเลยปกติจะเปนไฟลที่มีนามสกุลท่ีขึ้นตนดวย 
OV วิธีการที่ไวรัสคอมพิวเตอรใชเพื่อที่จะ เขาไปติดโปรแกรมมีอยูสองวิธี คือ การแทรกตัวเองเขา
ไปอยูในโปรแกรมผลก็คือหลังจากที่โปรแกรมนั้นติดไวรัสคอมพิวเตอรไปแลว ขนาดของ
โปรแกรมจะใหญขึ้น หรืออาจมีการสําเนาตัวเองเขาไปทับสวนของโปรแกรมที่มีอยูเดิมดังนั้น
ขนาดของโปรแกรมจะไมเปล่ียนและยากที่ จะซอมใหกลับเปนดังเดิม การทํางานของไวรัส
คอมพิวเตอร โดยท่ัวไป คือ เมื่อมีการเรียกโปรแกรมที่ติดไวรัสคอมพิวเตอร สวนของไวรัส
คอมพิวเตอรจะทํางานกอนและจะถือโอกาสนี้ฝงตัวเขาไปอยูในหนวยความจําทันทีแลวจึงคอยให 
โปรแกรมนั้นทํางานตามปกติตอไป เมื่อไวรัสคอมพิวเตอรเขาไปฝงตัวอยูในหนวยความจําแลว 
หลัง จากนี้ไปถามีการเรียกโปรแกรมอื่น ๆ ขึ้นมาทํางานตอ ตัวไวรัสคอมพิวเตอรก็จะสําเนาตัวเอง
เขาไป ในโปรแกรมเหลานี้ทันที เปนการแพรระบาดตอไป  

วิธีการแพรระบาดของโปรแกรมไวรัสอีกแบบหนึ่งคือ เมื่อมีการเรียกโปรแกรมที่มีไวรัส
คอมพิวเตอรติดอยู ตัวไวรัสคอมพิวเตอรจะเขาไปหาโปรแกรมอื่น ๆ ที่อยูในดิสกเพื่อทําสําเนา
ตัวเองลงไปทันทีแลวจึงคอยใหโปรแกรมที่ถูกเรียก นั้นทํางานตามปกติตอไป  

4. boot Virus ไวรัสคอมพิวเตอรประเภทนี้เปนไวรัสคอมพิวเตอรประเภทที่สามารถแฝง
ตัวเองและสามารถกระจายในสวนที่เปนพื้นที่เฉพาะของดิสก หรือฮารดดิสก คือในสวนของบูตเรก



คอรด (Boot Record) หรือมาสเตอรบูตเรกคอรด (Master Boot Record) เปนไวรัสคอมพิวเตอรที่ฝง
ตัวอยูตามบูตเซ็กเตอรของแผนดิสกและตารางพารติชัน ทุกครั้งที่ทําการเปดเครื่อง ระบบจัดการ
ของคอมพิวเตอรจะอานขอมูลจากบูตเซ็กเตอร และโหลดเขาไปในหนวยความจํากอน ทําใหไวรัส
คอมพิวเตอรประเภทนี้ถูกโหลดไปหลบซอนในหนวยความจําเพื่อรอจังหวะแพรกระจายตอไปยัง
แผนดิสกไวรัสคอมพิวเตอรประเภท ไมสามารถทําลายไดโดยการเปดเครื่องใหม เพราะมันจะเริ่ม
อยูในหนวยความจําตั้งแตเปดเครื่อง และจะทํางานตลอดเวลานับจากนั้น 

ในบูตเซกเตอรจะมีโปรแกรมเล็ก ๆ ไวใชในการเรียกระบบ ปฎิบัติการขึ้นมาทํางานอีกที
หนึ่ง บูตเซกเตอรไวรัสจะเขาไปแทนที่โปรแกรมดังกลาว และไวรัส ประเภทนี้ถาไปติดอยูใน
ฮารดดิสก โดยทั่วไป จะเขาไปอยูบริเวณที่เรียกวา Master Boot Sector หรือ Parition Table ของ
ฮารดดิสกนั้น ถาบูตเซกเตอรของดิสกใดมีไวรัสคอมพิวเตอรประเภทนี้ติดอยู ทุก ๆ ครั้งที่บูตเครื่อง
ขึ้นมาโดย พยายามเรียก ดอสจากดิสกนี้ ตัวโปรแกรมไวรัสคอมพิวเตอรจะทํางานกอนและจะเขา
ไปฝงตัวอยูใน หนวยความจําเพื่อเตรียมพรอมที่ จะทํางานตามที่ไดถูกโปรแกรมมา แลวตัวไวรัส
คอมพิวเตอรจึงคอยไป เรียกดอสใหขึ้นมาทํางานตอไป ทําใหเหมือนไมมีอะไรเกิดขึ้น  

 5. Stealth Virus เปนไวรัสคอมพิวเตอรที่มีความสามารถในการหลบซอน สามารถซอน
ตัวเองจากการตรวจสอบได ทําใหยากแกการตรวจสอบ และการกําจัด สทีลตไวรัสเปนไวรัส
คอมพิวเตอรประเภทที่ไปติดโปรแกรมใดแลวจะทําใหขนาดของ โปรแกรมนั้นใหญขึ้น ถา
โปรแกรมไวรัสคอมพิวเตอรนั้นเปนแบบสทีลตไวรัส จะไมสามารถตรวจดูขนาดที่แทจริง ของ
โปรแกรมที่เพิ่มขึ้นได เนื่องจากตัว ไวรัสคอมพิวเตอระเขาไปควบคุมดอส เมื่อมีการใชคําสั่ง DIR 
หรือโปรแกรมใดก็ตามเพื่อตรวจดูขนาดของโปรแกรม ดอสก็จะแสดงขนาดเหมือนเดิม ทุกอยาง
ราวกับวาไมมีอะไรเกิดขึ้น  

6. Polymorphic Viruses เปนไวรัสคอมพิวเตอรที่มีลักษณะการทํางานหลายรูปแบบใน
ตัวเอง มีรูปแบบที่แตกตางกันในการแพรกระจายแตละครั้ง ทําใหยากแกการตรวจสอบ มี
ความสามารถในการแปรเปลี่ยนตัวเอง ไดเมื่อมีสรางสําเนาตัวเองเกิดขึ้น ซ่ึงอาจไดถึงหลายรอย
รูปแบบ ผลก็คือ ทําใหไวรัสคอมพิวเตอรเหลานี้ยากตอการถูกตรวจจับ โดยโปรแกรมตรวจหา
ไวรัสคอมพิวเตอรที่ใชวิธีการสแกนอยางเดียว ไวรัสคอมพิวเตอรใหม ๆ ในปจจุบันที่มี
ความสามารถนี้เร่ิมมีจํานวนเพิ่มมากขึ้นเรื่อย ๆ  

7. Mullipartite Viruses เปนไวรัสคอมพิวเตอรแบบผสมที่รวมเอาการทํางานของไวรัส
คอมพิวเตอรหลายๆ แบบไวในตัวของมนั สามารถแพรกระจายไดในไฟลและในโปรแกรม 

8. Trojan Horse เปนโปรแกรมที่ถูกเขียนขึ้นมาใหทําตัวเหมือนวาเปน โปรแกรมธรรมดา
ทั่ว ๆ ไป เพื่อหลอกลอผูใชใหทําการเรียกขึ้นมาทํางาน แตเมื่อ ถูกเรียกขึ้นมาแลว ก็จะเริ่มทําลาย
ตามที่โปรแกรมมาทันที มาโทรจันบางตัวถูกเขียนขึ้นมาใหมทั้ง ชุด โดยคนเขียนจะทําการตั้งชื่อ
โปรแกรมพรอมชื่อรุนและคําอธิบายการใชงานที่ดูสมจริง เพื่อหลอกใหคนที่จะเรียกใชตายใจ 



จุดประสงคของคนเขียนมาโทรจันอาจจะเชนเดียวกับคนเขียนไวรัสคอมพิวเตอร คือ เขาไปทํา 
อันตรายตอขอมูลที่มีอยูในเครื่อง หรืออาจมีจุดประสงคเพื่อที่จะลวงเอาความลับของระบบ 
คอมพิวเตอร มาโทรจันนี้อาจจะถือวาไมใชไวรัสคอมพิวเตอร เพราะเปนโปรแกรมที่ถูกเขียนขึ้นมา
โดด ๆ และจะไมมีการเขาไปติดในโปรแกรมอื่นเพื่อสําเนาตัวเอง แตจะใชความรูเทาไมถึงการณ
ของ ผูใชเปนตัวแพรระบาดซอฟตแวรที่มีมาโทรจันอยูในนั้นและนับวาเปนหนึ่งในประเภทของ
โปรแกรม ที่มีความอันตรายสูง เพราะยากที่จะตรวจสอบและสรางขึ้นมาไดงาย ซ่ึงอาจใชแคแบตซ
ไฟลก็สามารถโปรแกรมประเภทมาโทรจันได  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



สาเหตุของการติดไวรัสคอมพิวเตอรและการแพรกระจายของไวรัสคอมพิวเตอร 
 

การแพรกระจายของไวรัสคอมพิวเตอร มีลักษณะคลายกับการแพรกระจายของเชื้อโรค
ทั่วไป กลาวคือ ตองมีพาหะ หรือตัวกลาง เชน อากาศ น้ํา และพาหะอ่ืน ๆ สวนโลกของ
คอมพิวเตอรพาหะที่วานั้นก็คือ แผนดิสก อุปกรณบันทึกขอมูลประเภทตาง ๆ สายเคเบิลเพื่อส่ือสาร
ขอมูล โดยเฉพาะเครื่องคอมพิวเตอรที่มีผูใชหลายคน และแตละคนก็ตางมีแผนดิสกของตนเอง 
รวมทั้งมีการกอปปแผนดิสกกันโดยไมมีเงื่อนไขดวยแลว ยังมีโอกาสติดไวรัสคอมพิวเตอรมากขึ้น 
สาเหตุสําคัญที่ทําใหเครื่องคอมพิวเตอรติดไวรัสคอมพิวเตอร ก็คือ ผูใชเครื่องคอมพิวเตอรนํา
แผนดิสกหรือแผนซีดีที่มีไวรัสคอมพิวเตอรอยู ซ่ึงอาจเปนแผนเกมส หรือแผนโปรแกรมอื่นๆ มา
ใชงานกับเครื่องคอมพิวเตอร ไวรัสคอมพิวเตอรจะเขาไปฝงตัวอยูในหนวยความจําของเครื่องตั้งแต
เร่ิมตนการทํางาน ไวรัสคอมพิวเตอรจะสามารถสรางความเสียหายใหกับเครื่องโดยสามารถติดไป
กับสวนตางๆของดิสก ฮารดดิสก หรือ Boot Record ซ่ึงมักจะถูกเรียกใหทํางานทันที่ที่มีการนํา
แผนดิสกที่ติดไวรัสคอมพิวเตอรไปใชงาน การทํางานของไวรัสคอมพิวเตอรบางครั้งอาจทําให
เขาใจผิดวาฮารดดิสกมีปญหา เพราะวาไวรัสคอมพิวเตอรเขาไปควบคุมโปรแกรมที่ทําหนาที่
ควบคุมการทํางานของจอภาพ เชน การทําใหเกิดตัวอักษรแปลกๆ หรือตัวอักษรรวงหลนจาก
จอภาพ เปนตน จากการศึกษาพบวามีสาเหตุของการติดไวรัสคอมพิวเตอรและการแพรกระจาย 
ดังตอไปนี้ 

1. มีการเรียกใชงานไฟลท่ีมีไวรัสคอมพิวเตอรฝงตัวอยู  
     ในสวนของสาเหตุจากการที่ผูใชคอมพิวเตอรเรียกใชงานไฟลที่มีไวรัสคอมพิวเตอรฝงตัว
อยูแลวทําให ระบบถูกไวรัสคอมพิวเตอรเขามาคุกคามไดนั้นเปนสาเหตุซ่ึงเปนที่รูจัก กันดี นอกจาก
การฝงตัวอยูกับไฟลของผูใชงานซึ่งเปนรูปแบบของไวรัสคอมพิวเตอรแบบยุคตนๆ แลวนั้น ใน
ปจจุบันไวรัสคอมพิวเตอรมักจะใชหลักจิตวิทยาที่เรียกวา Social Engineering เพื่อทําการลอลวงให
ผูใชงานเรียกเปดไฟลที่เปนไวรัส เชน แฝงมาในรูปแบบของโปรแกรมการดอวยพร หรือ โปรแกรม 
screen saver หรือ แฝงอยูใน ไฟลที่ไดรับมาจากบุคคลที่ผูใชรูจัก ซ่ึงผูใชอาจจะไดรับมาทางอี-เมลที่
มีการปลอมแปลงวามาจากบุคคลที่ผูใชรูจัก หรือไวรัสอาจแฝงอยูในรูปแบบของ link ในอี-เมลหรือ 
เว็บไซตตางๆ ที่หลอกลวงใหผูใช click เพื่อเรียกใชงาน เปนตน  

2. ระบบที่ไมมีการใชงานโปรแกรม Anti-Virus หรือมีการใชงานโปรแกรม Anti-Virus แต 
ไมไดทําการ Update ฐานขอมูลไวรัส  

    สําหรับสาเหตุหลักอีกสาเหตุหนึ่งของการที่ระบบถูกไวรัสคอมพิวเตอรคุกคามคือการที่
ระบบไมมีการใช งานโปรแกรม Anti-Virus หรือมีการใชงานโปรแกรม Anti-Virus แตไมไดทําการ 
update ฐานขอมูลไวรัสใหทันสมัยอยูเสมอ ซอฟตแวร Anti-Virus สวนใหญจะสามารถตอตานการ
คุกคามจากไวรัสคอมพิวเตอรที่โปรแกรมรูจักซึ่งจะได รับการจัดเก็บอยูในฐานขอมูลไวรัส



คอมพิวเตอร คอมพิวเตอร (Virus Definition Database) ซ่ึงจําเปนตองมีการ Update ฐานขอมูล
ดังกลาวนี้ใหทันสมัยอยูเสมอเพื่อ ใหโปร-แกรมรูจักและสามารถตอตานไวรัสคอมพิวเตอรตัว
ใหมๆ ได บางทานอาจมีความเชื่อที่ผิดๆ วาหากมีการติดตั้งซอฟตแวร Anti-virus บนระบบแลว
ไวรัสคอมพิว- เตอรจะไมสามารถเขามาคุกคามระบบได ในความเปนจริงแลวถึงแมระบบจะมีการ
ติดตั้งซอฟตแวรดังกลาวอยู แตหากไมมีการ update ฐานขอมูลไวรัสใหทันสมัยอยูเสมอ หรือ ไมมี
การใชงานซอฟตแวร Anti-virus เพื่อตรวจสอบโดยละเอียดวาระบบปราศจากไวรัสคอมพิวเตอร
อยางสม่ําเสมอแลวนั้นไวรัสคอมพิวเตอรก็ยังอาจสามารถเขามา คุกคามระบบได ยิ่งไปกวานั้น
ถึงแมซอฟตแวร Anti-virus จะไดรับการติดตั้งและใชงานอยางเหมาะสมทุกประการ แตระบบก็ยัง
อาจมีความเสี่ยงตอการถูกคุมคามอยูหาก ระบบมีชองโหว (Vulnerbilities) ซ่ึงจะกลาวถึงในชวง
ตอไป  

3. ระบบปฏิบตัิการหรือซอฟตแวรท่ีทํางานอยูบนระบบมีชองโหว (Vulnerbilities) พรอม
ท้ังระบบมีการเชื่อมตอกับเครือขาย   

    สําหรับสาเหตุในสวนของการที่ระบบมีชองโหวนั้นยังไมคอยเปนที่เขาใจและตระหนัก
ถึงกันอยางถองแทมากนัก ในความเปนจริง ระบบปฏิบัติการและซอฟตแวรที่ทํางาน อยูบนระบบ
มักจะมีชองโหวอยูทั้งส้ิน ซ่ึงมักจะมีผูคนพบชองโหวใหมๆ ของระบบอยูเร่ือยๆ อยางตอเนื่อง ชอง
โหว (vulnerbilities) มีความหมายคลายๆ กับ จุดบกพรอง (Bugs) ของระบบ โดยรวมๆ ชองโหว
หมายถึง การที่ ระบบมีชองทางใหผูโจมตีสามารถเขามาครอบครอง ควบคุมการทํางาน นําไวรัส
คอมพิวเตอรมาเรียกใชงาน หรือ ทําการบางอยาง บนระบบได ในกรณีที่ทานใชระบบปฏิบัติการ 
Microsoft Windows ทานสามารถตรวจสอบวาระบบของทานมีชองโหวอะไรบางได โดยการ
เรียกใชงาน Windows Update หรือ browse ไปที่ http://windowsupdate.microsoft.com/ ทานอาจ
พบวาระบบ ของทานมีชองโหวที่รายแรงมากมาย ซ่ึงชองโหว เหลานี้เปนชองทางใหไวรัส
คอมพิวเตอรหรือผูไมประสงคดีสามารถเขามาในระบบ ของทานผานเครือขายไดการที่ระบบมีชอง
โหวเปนสาเหตุที่ทําใหเกิดเหตุการณที่เรียก ไดวา "อยูดีๆ ก็ติดไวรัส" นั่นเอง นอกจากนี้ การใชงาน
ระบบปฏิบัติการหรือซอฟตแวรในบางลักษณะก็ทําใหเกิดชองโหวได เชน การใหโปรแกรมเปด
อานอี-เมลและไฟลที่แนบ มาโดยอัตโนมัติ การอนุญาตใหบุคคลอื่นนําไฟลมาติดตั้งบนระบบได 
(Full-Right File Sharing) เปนตน 
 
 
 
 
 
 



อาการของเครื่องคอมพิวเตอรท่ีติดไวรัสคอมพิวเตอร 
 

เราสามารถสังเกตการทํางานของเครื่องคอมพิวเตอรที่ใชวาเขาขายตดิไวรัสหรือไม จะ
ปรากฏอาการดังตอไปนี ้

 
อาการที่เกิดขึ้นกับระบบคอมพิวเตอรขณะทํางาน 
1. การโหลด (Load) โปรแกรมเขาสูหนวยความจําใชเวลานานขึ้นและใชเวลานานผิดปกติ

ในการเรยีกโปรแกรมขึ้นมาทํางาน 
2. ขนาดของหนวยความจําทีเ่หลือลดนอยลงกวาปกต ิโดยไมทราบสาเหต ุ
3. ไฟแสดงสถานะการทํางานของฮารดิสกติดคางนานกวาที่เคยเปนแมจะไมเรียก

โปรแกรมทํางานก็กระพริบตลอด 
4. เครื่องทํางานชาลงหรือหยุดทาํงานโดยไมทราบสาเหตุ รวมทั้งเกดิอาการรีบูตตัวเองโดย

ไมไดส่ัง 

5. แปนพิมพหรือเมาสทํางานผิดปกติหรือไมทํางานเลย 
  6. เครื่องคอมพิวเตอรมีการกระทําที่แปลกๆ สุดแตผูเขียนโปรแกรมไวรัสจะกําหนดมา เชน 
อาจสงเสียงพสิดารตางๆ หรือกดอักษร A หนึ่งครั้งก็แสดงอักษร A ออกมาไดหลายสิบตัว 
                 

อาการที่เกิดขึ้นกับแฟมขอมูล ขอมูล ฮารดดิสกและอุปกรณบันทึกขอมูล 
1. ขนาดของโปรแกรมหรือไฟลใหญขึ้น (เพิ่มจากปกติอยางผิดสังเกต) 
2. เซกเตอรท่ีเสียมีจํานวนเพิ่มขึ้น โดยมีการรายงานวามีจํานวนเซกเตอรที่เสียเพิ่มขึ้นทั้งๆ 

ที่ยังไมไดใชโปรแกรมใดๆ เขาไปตรวจหาเลย ไฟลขอมูลหรือโปรแกรมที่เคยใชงานอยูๆ ก็หายไป 

3. เนื้อที่ในฮารดดิสกลดลงโดยไมทราบสาเหตุ 
4. เปดไฟลเอกสารไมได หรือเปดไดแตเปนตัวอักษรประหลาดๆ ปนมาดวย 

15. ทําลายไฟลขอมูล โดยลบไฟลขอมูลแลวกูกลับคืนมาไมได 
5. ทําลาย FAT ของแผนดิสก  
6. มีแฟมขอมูลที่เราไมไดสรางปรากฏบนดิสก เนื่องจากไวรัสบางชนิดสามารถที่จะเขียน

แฟมขอมูลของตนเองลงไปในดิสก ทําใหเนื้อที่ ๆ สามารถใชงานไดลดนอยลงไป   
7. ขอมูลทั่วไปสูญหายเปนลักษณะของการสูญหายกับทุกแฟมขอมูล ไวรัสบางตัวจะลบ

แฟมขอมูลทุกครั้งที่โปรแกรมที่มีไวรัสนั้นอยูถูกเรียกใชงาน บางชนิดก็ตองถูกกระตุนหลายๆ ครั้ง
จึงจะทําลายขอมูลทีหนึ่ง และบางครั้งไวรัสก็ถูกโปรแกรมใหอยูเฉยๆ เปนเวลานานกวาจะเริ่มการ
ทําลาย กวาจะทราบวาติดไวรัสนั้นก็ไดแพรกระจายไปเปนจํานวนมาก 



8. ดิสกเสียไวรัสเขาไปทําลายระบบการจดัเก็บขอมูลดสิก ทําใหดิสกใชงานไมไดทาํลาย
คาที่ติดตั้งของระบบ เชน ทําลายไฟล CONFIG.SYS ทําใหเมื่อเราเริ่มเปดเครื่อง เครื่องจะไมทํางาน
ในสวนนี ้ 

9. เปดเครื่องคอมพิวเตอรแลวบูตเครื่องจากฮารดดิสกไมไดทําลายบูตเซกเตอร ทําให
ฮารดดิสกหรือแผนดิสกที่มีระบบ บูตไมได 

10. ฟอรแมตแผนใหเราใหม โดยไมไดส่ัง 
11. วันเวลาของโปรแกรมหรอืไฟลขอมูลเปลี่ยนไปโดยไมไดมีการแกไขหรือเรียกใชงาน 
 

การปองกันไวรัสคอมพิวเตอร 
 

การปองกันไวรัสคอมพิวเตอรมีแนวทางในการปองกันหลายวิธีดวยการ สามารถจําแนกได
เปน 2 แนวทาง คือ การปองกันทางกายภาพและการปองกันทางเทคนิค ดังรายละเอยีดตอไปนี ้

 
1. การปองกันทางกายภาพ เปนการปองกนัที่เนนในดานการตรวจสอบสื่อบันทึกขอมูล

ตลอดจนการสํารองขอมูล 
1.1 ตรวจสอบแผนดิสก ควรมีการตรวจสอบกอนวามไีวรัสคอมพิวเตอรติดมาดวย 

หรือไม 
1.2 ตรวจสอบฮารดดิสก ควรมีการตรวจสอบฮารดดิสกของเครื่องอยางสม่ําเสมอ
1.3 ตรวจสอบ Bad Sector ควรมีการตรวจสอบ Bad Sector ในฮารดดิสกบอยๆ วา 

มีเนื้อที่ที่เปน Bad Sector เพิ่มขึ้นหรือไม 
1.4 ทําการสํารองขอมูล ควรมีการสํารอง (Backup) ขอมูลที่มีความสําคัญไวอยาง 

สม่ําเสมอเมื่อมีการปรับปรุงขอมูล 
            

  2. การปองกันทางเทคนิค เปนการปองกันทางดานเทคนิค โดยอาศัยฮารดแวรหรือ
ซอฟตแวรมาชวยในการปองกัน 

           2.1 ใชฮารดแวรพิเศษปองกัน ฮารดแวรพิเศษ ก็คือ ช้ินสวนภายนอกที่ใชตอ
รวมกับตัวเครื่องคอมพิวเตอร มีลักษณะเปนการด ซ่ีงเสียบลงบนสล็อตในเมนบอรดของเครื่อง
คอมพิวเตอร เชน การด AVC-4000 เปนผลิตภัณฑของบริษัท R&D โดยใช Hardware ผสม 
Software โดยใช Card เสียบเขาไปในเครื่องคอมฯ และใชโปรแกรมสนับสนุน หรือการ setup ที่ 
BIOS ใน CPU  การใช Card ตองลงทุนสูงสักหนอย สามารถหาซื้อไดตามรานคอมฯ ทั่วไป การ
ติดตั้งงายไมยุงยาก ตอนนี้คงมีรุนใหม AVC5000 ของ บ. R&D ออกมาจําหนายนิยมมากที่สุด เทาที่



ลองใชดู ประสิทธิภาพคอนขางสูงมาก แตก็ตองคอย Update ขอมูลไวรัสดวย  สวนการ setup ที่ 
BIOS ถือวาประสิทธิภาพพอใชไดระดับหนึ่ง  

            2.2 ใชซอฟตแวรกําจัดไวรัส เปนโปรแกรมที่ทําหนาที่ปกปองคุมครองขอมูลให
รอดพนจากการทําลายของไวรัสคอมพิวเตอรทั้งหลาย โปรแกรมกําจัดไวรัสบางตัวจะฝงตัวอยูใน
หนวยความจําซึ่งเปนประเภท Resident Program และจะตรวจสอบการทํางานของระบบอยู
ตลอดเวลา เมื่อใดที่มีการเรียกใชโปรแกรมทํางานใดๆ โปรแกรมนี้จะทําการตรวจสอบหาไวรัสที่
รูจักและถาพบก็จะรองเตือน โปรแกรมกําจัดไวรัสที่นิยมใชกันโดยทั่วไป ไดแก PC-Cillin Nortorn 
Anti Virus หรือ McAfee Scan Virus ซ่ึงโปรแกรมเหลานี้สามารถดาวนโหลดมาใชไดจากระบบ
อินเทอรเน็ต ซ่ึงผูใชคอมพิวเตอรควรจะทําการอัพเกรดโปรแกรมอยูบอยๆ โดยการโหลดโปรแกรม
กําจัดไวรัสเวอรช่ันใหมๆ มาใชงาน เนื่องจากไวรัสก็มีการพัฒนารุนใหมๆ ออกมา 2. โดยใช 
Software  หาซื้อหรือ Download ตาม website ตางๆ ไดเขาไปติดตั้งในเครื่องคอมฯ และตอง update 
ขอมูลไวรัสสม่ําเสมอดวย เปนที่นิยมกันมากเพราะลงทุนนอยหรือฟรี  ตองมาดูวาจะมาใช
โปรแกรมอะไรดี ซ่ึงมีหลายโปรแกรมดวยกัน เชน McAfee (Scan) , Norton (NAV) , 
ThunderBYTE (TBAV) , Dr.Solomon และ PC-Cillin ทานสามารถเขาไป download ตาม website 
ตางๆ หรือตามบริษัทผูผลิตโปรแกรมนั้นๆ ซ่ึงจะเปนชุดทดลอง ใชฟรีกอนตัดสินใจซื้อจริง สวน
ประสิทธิภาพถือวาดีระดับหนึ่ง ใหผลการปองกันและฆาไดดี แตตองคอย update ขอมูลไวรัส
สม่ําเสมอจาก website ผูผลิต (ดูในหัวขอ การ update หรือจะ Download )  
   3. การปองกันโดยอาศัยมาตรการเขมงวดสําหรับสื่อตาง ๆ  

การปองกันแบบนี้จะโหดสักหนอย คือหามนําสื่อจากภายนอกเขามาใชภายในเครื่อง เชน 
แผน CD , แผน diskette หรือจะเปนเขาระบบ Network LAN, Intranet หรือ Internet ซ่ึงการปองกัน
แบบนี้คงจะทําได ยากมากๆ   
   

http://www.geocities.com/easycoms/dat.html
http://www.geocities.com/easycoms/downl-1.htm

